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l’installation

la prise en main de nos outils

Lien d’onboarding

Prérequis
Avant de débuter votre installation, voici les pré-requis et informations

nécessaires pour la mise en place : 

Nom de domaine

Liste complète des adresses emails existantes sous votre nom de domaine

(adresses emails, listes de distribution, boîtes aux lettres partagées)

Identifiant et mot de passe de votre hébergeur de domaine (OVH, Ionos,

Gandi, etc.) si vous avez souscrit à la solution Protect

Étape 1 - Domaines

Déclaration du/des nom(s) de domaine

Cette première étape consiste à identifier et déclarer le ou les noms de

domaine qui seront protégés et utilisés avec les solutions.

⚠️ Seuls les noms de domaine privés peuvent être déclarés et

protégés.
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Vérification du serveur de messagerie

Une détection automatique renseignera le serveur de messagerie associé au

nom de domaine. 

Le serveur de messagerie (serveur cible) sera le serveur sur lequel vos emails

seront renvoyés après filtrage par Protect. 

Si vous disposez de plusieurs noms de domaine, cette étape sera effectuée

pour chacun d’entre eux.
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⚠️ Si un filtre anti-spam est déjà en place, veillez à ce qu’il soit

compatible avec cette configuration.

Étape 2 : Utilisateurs & rôles

Déclaration des utilisateurs

Déclarez l’ensemble des adresses email associées au(x) domaine(s) afin que

notre système puisse transmettre les emails filtrés à tous vos utilisateurs.

⚠️ Dans le cadre de l’utilisation de Protect toutes les adresses emails

doivent impérativement être déclarées sans quoi elles ne recevront

plus d’emails.
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ℹ️ Quelle méthode pour déclarer vos utilisateurs ?

Ajoutez manuellement quelques utilisateurs si besoin

Importez un fichier CSV (Excel) si vous avez déjà une liste prête

Synchronisez votre annuaire pour gagner du temps et rester

toujours à jour

Saisie manuelle des adresses

Déclarez vos adresses emails dans l’étape suivante, et choisissez le mode

d’attribution des licences.

Vous pourrez modifier à tout moment l’attribution de licences via le Cockpit.

Déclarez vos adresses emails et retrouvez la liste de l’ensemble des utilisateurs

sur la partie droite avant de valider l’étape.

Guide d'installation 5



ℹ️ Il est également possible de déclarer des adresses secondaires

(alias) pour un utilisateur disposant d’une licence.

Retrouvez un récapitulatif des utilisateurs déclarés

Import CSV des adresses

En choisissant l’import CSV, les licences seront automatiquement attribuées

lors de l’intégration de votre fichier. 
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Pour importer vos utilisateurs à partir d’un fichier CSV, il vous suffit de :

Télécharger le fichier vierge

Compléter le fichier CSV avec les informations de vos utilisateurs

Importer le fichier complété dans l’interface

Une fois vos adresses déclarées, passez à l’étape suivante.

Synchronisation d’annuaires 

Vous pouvez mettre en place une synchronisation d’annuaire Azure AD ou

LDAP pour remonter l’intégralité de vos adresses. La synchronisation sera à

configurer directement via l’interface Cockpit, disponible une fois le lien

d’installation terminé.
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ℹ️ Retrouvez ci-dessous les documentations complètes concernant les

synchronisations :

Synchronisation LDAP 

Synchronisation Azure AD

Déclaration manager

Renseignez des managers pour accéder aux interfaces d’administration des

solutions. 
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Un récapitulatif sera affiché avant de passer à l’étape suivante.

ℹ️ Deux rôles sont disponibles : 

Super Manager : Accès à l’ensemble des applications, sans

restrictions

Manager d’application : Un manager d’application aura accès aux

produits et Cockpit

👏 Félicitations, le lien d’onboarding est terminé !

Connectez-vous à l’interface d’administration pour finaliser votre installation et

activer les paramètres de votre solution.

Activation de Protect
La dernière étape pour activer la solution Protect et le filtrage des emails est la

redirection des champs MX.
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Cliquez sur J’active Protect pour choisir le mode de redirection MX.
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⚠️ Veillez bien à ce que toutes les adresses emails soient déclarées

avant d’effectuer la redirection des MX sans quoi elles ne recevront

plus d’emails.

Effectuer la redirection soi-même 
Les informations pour la redirection vous sont communiquées. Connectez vous

sur le site de votre hébergeur de nom de domaine pour effectuer la redirection

et enregistrer le nouveau champs MX. 

ℹ️ Besoin d’aide ? Consultez nos FAQ !

Demander à l’hébergeur
Utilisez notre email pré-rempli pour demander à votre hébergeur d’effectuer la

redirection des champs MX.
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Demander à Mailinblack

En signant une décharge et en fournissant vos accès à votre hébergeur de

domaine, l’équipe Mailinblack pourra réaliser la modification.
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✅ Une fois le changement effectué, la protection entrante Protect sera

activée !

Pour finaliser la mise en service, consultez les guides de démarrage

disponibles dans l’interface et suivez les différentes étapes de configuration

adaptées à vos produits.

Guide de démarrage
Pour chaque produit souscrit, un guide de démarrage sera présenté. 

À chaque étape, vous serez automatiquement redirigé vers la page de

configuration correspondante.

Protect 

Attribution des licences

Gérez et attribuez les licences des différents produits souscrits à vos

utilisateurs en cliquant sur le crayon en bout de ligne ou via une sélection

multiple.
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ℹ️ Vous avez mis en place une synchronisation avec votre annuaire ?

L’attribution des licences peut se faire directement via celle-ci. 

Consultez nos FAQ !

Gestion des expéditeurs : enregistrez des listes d’expéditeurs autorisés ou

bannis

Configuration des rapports d’emails stoppés : définissez la fréquence

d’envoi du rapport d’emails stoppés pour vos collaborateurs

Personnalisation de la demande d’authentification : ajouter votre logo et

modifier le contenu

Paramétrages et autorisations

📓 Retrouvez en détails les fonctionnalités et configurations dans

notre 

Guide Manager - Protect

Cyber Coach
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Attribution des licences

Gérez et attribuez les licences des différents produits souscrits à vos

utilisateurs en cliquant sur le crayon en bout de ligne ou via une sélection

multiple.

ℹ️ Vous avez mis en place une synchronisation avec votre annuaire ?

L’attribution des licences peut se faire directement via celle-ci. 

Consultez nos FAQ !

Autorisation des domaines : whitelistez les domaines sur votre firewall

pour qu’ils arrivent directement dans les boîtes emails des collaborateurs. 
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Activation de l’email de synthèse : définissez la fréquence de réception du

rapport statistique

Configuration de l’Add-In : consultez nos FAQ pour la mise en place !

📓 Retrouvez en détails les fonctionnalités et configurations dans

notre 

Guide Manager - Cyber Coach

Cyber Academy

Attribution des licences

Gérez et attribuez les licences des différents produits souscrits à vos

utilisateurs en cliquant sur le crayon en bout de ligne ou via une sélection

multiple.
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ℹ️ Vous avez mis en place une synchronisation avec votre annuaire ?

L’attribution des licences peut se faire directement via celle-ci. 

Consultez nos FAQ !

Gestion du parcours de formation : choisissez les modules et chapitres

ouverts aux collaborateurs en fonction de vos besoins

Ajout d’une politique d’entreprise

Personnalisation des emails des relances

📓 Retrouvez en détails les fonctionnalités et configurations dans

notre 

Guide Manager - Cyber Academy

Sikker

Guide d'installation 17

https://support.mailinblack.com/fr/collections/233630-synchronisation-d-annuaire
https://marketing.cdn.mailinblack.com/marketing/Success/FR-manuel-CyberAcademy.pdf


Attribution des licences

Gérez et attribuez les licences des différents produits souscrits à vos

utilisateurs en cliquant sur le crayon en bout de ligne ou via une sélection

multiple.

ℹ️ Vous avez mis en place une synchronisation avec votre annuaire ?

L’attribution des licences peut se faire directement via celle-ci.

Consultez nos FAQ !

Ajout de coffres partagés : intégrez les identifiants communs et définissez

des rôles aux utilisateurs du coffre

Paramétrages de verrouillage des coffres
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Extension et application mobile : consultez nos FAQ pour la mise en place !

📓 Retrouvez en détails les fonctionnalités et configurations dans

notre 

Guide Manager - Sikker

Accompagnement

❓ Besoin d’aide

supplémentaire ?

L’onglet Aide vous mènera sur

les FAQ pour plus

d’informations.

Accédez au centre d’aide

🌎 Roadmap 

Participez et découvrez nos

dernières fonctionnalités !

Accédez à la roadmap

📰 Actualités produits 

Ne passez plus à côté de 

nos nouveautés produits !

Accédez aux actualités

produits
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✅ Status pages 

Un problème ? Vérifiez que

nos systèmes sont

opérationnels.

Accédez à la Status page

🗣 Aidez-nous à améliorer nos solutions

Partagez votre expérience avec nous : donnez votre avis !

📓 Retrouvez tous les guides Manager et Utilisateur dans l’onglet 

Ressources de votre Cockpit ! 

🎧 Vous ne trouvez pas la réponse à votre question ? Contactez-nous.

Du lundi au vendredi de 8h à 18h :  

Depuis le chat : support.mailinblack.com

Par email : customersuccess@mailinblack.com
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