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&4 Cyber Coach

Plateforme de formation des
collaborateurs face aux
cyberattaques

Cyber Academy

§ B Solution développée & hébergée en France
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 Etat des lieux

Former vos collaborateurs, c’est réduire drastiquement les risques.
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Evolution des cyberattaques Formation en ligne

o o
73% 45%
des entreprises frangaises ont été de réduction des cyberattaques
visées par une cyberattaque. dans les organisations

Face a I'explosion des cybermenaces (classé 3éme risque mondial) et &
'impact des erreurs humaines (a I'origine de 90 % des attaques), former vos
collaborateurs devient un impératif pour protéger votre entreprise.



 Cyber Academy

Une approche holistique pour renforcer la cybersécurité

Impliquez activement vos collaborateurs dans la sécurité de votre organisation

=

Formation e-learning Simulation de cyberattaques Add-in Mailinblack Analyse du comportement
Messagerie, données .. Phishing, ransomware, BitB.. Outil de signalement des utilisateurs
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Programme d’automatisation

Adaptation de I'entrainement

via notre Intelligence Artificielle
/

Une solution tout-en-un qui sensibilise, forme activement et évalue le niveau de préparation de
vos utilisateurs face aux menaces informatiques, réduisant ainsi les risques de cyberattaques



 Formation e-learning

Programme complet et engageant

13 modules, 49 chapitres pour plus de 9h de formation, le tout congu par des experts en cybersécurité
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La messagerie L’authentification Les données Le nomadisme Le poste de travail Les incidents cyber La santé
Utiliser sa Comprendre quels Apprendre les Mettre en place les Prévenir les Gérer les incidents Sécuriser données,
messagerie sans sont les bons bonnes pratiques bonnes pratiques vulnérabilités et réagir cyber avec efficacité objets connectés et
prendre de risque réflexes pour pour la protection de sécurité en face a un risque et résilience échanges médicaux

sécuriser ses acces de ses données déplacement

Les réglementations La sécurité mobile Les réseaux sociaux Les objets connectés Le secteur public L'industrie
Naviguer parmi les lois Protéger ses appareils Sécuriser son identité Assurer la sécurité des Comprendre les menaces Protéger systemes,
cyber pour une mobiles contre les et sa vie privée sur les objets connectés dans et mieux protéger les donneées critiques et

conformité sans faille menaces modernes plateformes sociales lécosystéme numérique services publics dispositifs embarqueés



 Formation e-learning
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Une expérience d'apprentissage interactive et flexible

Offrez a vos collaborateurs une formation adaptée a leur rythme et engageante

Contenus ludiques Solution multiplateforme Suivi de la progression

Formation sur-mesure . ..
et engageants et implication
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D Réponse C 1/3 chapitre terminé

Plus que 2 chapitres a faire, tenez bon !
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C'est le début, ne lachez-rien. &
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M Picture.jpd [ pocufhent : : : : Ne laissez pas entrer le loup dans la bergerie

Tour de passe-passe avec vos mots de passe

0/9 chapitre terminé

N‘ayez pas peur, lancez-vous.

0/2 chapitre terminé



 Cyber Coach

Deux facons de sensibiliser vos équipes:

# Campagnes manuelles < Programme automatisé

Vous pilotez les campagnes en fonction des profils, équipes ou Notre IA adapte automatiquement les contenus et les simulations
priorités. Personnalisez chaque simulation : expéditeur, contenu, selon le comportement réel des utilisateurs.

marque utilisée, moment d’envoi.. tout est ajustable pour coller a

vos réalités terrain. S MAILINBLACK ™ @
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 Cyber Coach
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Cyber Coach

@ Accueil

#a Programme automatisé

Simulations manuelles

& Sensibilisation

%= Paramétres

La solution des simulations de cyberattaques

Profitez du catalogue de simulation d'attaques le plus complet du marché

¥ Ran

Emails regus @

145

Liens cliqués

B 36 marques

Cyberculture de votre entreprise ©

somware  §9 Phishing

Bonjour Théo

@ Spearphishing

Théo YnovTech @ 1Y

Exporter les statistiques <

o - Comportement de vos utilisateurs ©
24% d'utilisateurs P

piégés par les cyberattaques

® 45% ont signalé email sans se faire piéger

% |déal

Simulations Cyber Coach signalées o
10

Utilisateurs hamegonnés

(4 +1000 combinaisons

5% n’ont effectué aucune action

o - @ Neutre @
v 1% d utilisateurs q
] 0 o/ piégés par les attaques clé 26% ont ouvert ’email mais ne lont pas signalé
o UsB () Pasidéal CHEEEED
, L, . 24% ont été piégés
Vulnérabilité de votre entreprise . @Risqué  CEEED
3% dutilisateurs
piégés par les attaques QR
Code ® -
Vue
Statistiques " 30 derniers jours < Cyberattaque du moment
Le sujet ci-dessous a été reperé par notre IA Mailinblack.
o Souhaitez-vous lancer une campagne massive sur ce sujet ?
Manuelles  Automatisées 42 potentielles menaces signalées ®

Paris 2024
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Tester mes utilisateurs

= + 17 noms de domaine

@ Browserinthe browser ar QRcode @B C|é USB

Auditez

Détectez les comportements a risque et ajustez votre stratégie
en fonction des vulnérabilités réelles de vos collaborateurs.

SenSibiliseZ [O Personnqlisqble] [Q Automqtisé]

Créez des simulations d'attaques ultraréalistes et offrez & vos
collaborateurs un acces a des contenus de sensibilisation pertinents.

Engagez

Impliquez vos collaborateurs en leur permettant de signaler
instantanément toute menace grdce a notre bouton d'alerte phishing.

4§ Entrainement adaptatif il Statistiques avancées



 U-Cyber 360°

U-Cyber 360°

BY MAILINBLACK

Tout est compris,
quand vous en avez besoin

Protection de
messageries

Gestion des

&

mots de passe
{ Cockpit de

Sensibilisation des p pilotage

collaborateurs C : -
Formation a la

I8 L
cybersécurité

Flexibilité

U-Cyber 360° est une solution tout-en-un.
Vous pouvez activer les options
(gestionnaire de mots de passe, formation,
etc.) & votre rythme, selon vos besoins.

Protection maximale

Tout est inclus dans un seul prix, sans
surcolt, et vous étes totalement protégé
contre les cyber risques humains.
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Contactez-nous

% contact@mailinblack.com

e +33(0)4 88600780

AAN

W www.mailinblack.com




