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https://portal.productboard.com/n5qj2y5xjycruqwbdc2xbau9/tabs/9-sorties

« A propos de nous

Notre histoire Notre mission

3 U-Cyber 360°
N MAILINBLACK & n y
Société frangaise, Mailinblack dédie ses compétences
humaines et ses ressources technologiques a la sécurité

Démocratiser I'acceés

L'offre de cybersécurité complete
pour couvrir le risque humain

Conformité RGPD

a la cybersécurité sur

des organisations. la base de 4 piliers :

Apres plus de 20 ans d’expertise, Mailinblack est positionné
comme un leader sur le marché de la cybersécurité.

4t 120 collaborateurs i 13 poles d’expertises

96%

de nos clients
renouvellent

& Ppédagogie
Lauréat Grand Défi gog
Cybersécurité

Tech.Gouv

Labellisé Cybersecurity . Catalogue

Made In Europe
P ® Performance

24 000

organisations protégées
par Mailinblack

+200ns

d'expertise en
cybersécurité

Certification
EN 17640

Certification

SO 27001 <eicours @ coat

o—s —————
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2003 2006 2017 2019 2020 2022 2023 2024 2025
Création de Lancement Création du Arrivée de Thomas Lancement .Entrée' Lancement Lancement Lancement
Mailinblack Protect QG (espace Kerjean comme Cyber Coach 'NVeSt[SSGUTS Cyber Academy  Sikker Protect
g partenaire) nouveau DG et levée de ‘f;,’,ﬁ ‘ europeens au é";ﬂz . ‘mﬁu ,
‘*w’ fonds de 14 millions d'€ ) capital : +50 = b
millions d'€
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. Etat des lieux

o’ 0
Mots de passe faibles Usages a risques
5] O/ -I individu
o [2
des mots de passe couramment utilise le méme mot de passe pour
utilisés peuvent étre déchiffrés en des comptes personnels et
moins d'une minute professionnels

(Home Security) (Institut Ponemon)

La gestion inadéquate des mots de passe représente plus de 80 % des violations
de sécurité. Un gestionnaire de mot de passe dédié aux professionnels permet de
renforcer votre sécurité et protéger vos données sensibles.
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o Sikker

Une gestion renforcée de vos mots de passe

A travers une interface conviviale et intuitive

£ MAILINBLACK Théo Ynovtech TY v . .
Onboarding rapide
a My Sikker
O 56 Cmm i
@ Accuel Q Rechercher N ¥ Stockage sécurisé avec chiffrement de bout en bout
= ” . .
& Coffres forts e @ Professionnel @ Codewi e K)
Code wifi
@ Paramétres ks = i © Produt Nom d’utilisateur 0 v Audit des mots de pdsse
; %2 Entreprise Freebox-144DDE &
Productboard
@ theo@ynovtech.com Mot de passe & ©
Mailnblack ¥ Génération de mots de passe forts
n}] theo@ynovtech.com Coffre
4 Partagé : Entreprise
Salesforce team
& cmenovecheon ¥' Navigation fluidifiée
@l ;:i:;ynovlech‘com
adobe ¥ Alertes et remédiation
@ design@ynovtech.com
& Verrouiller 2a (Y:umbeu y . L
cogeutooKt ¥' Collaboration facilitée
©Q Onvous écoute . Netflix
=] theo@outlook.fr
© f ¥ Accessibilité web/mobile
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e Sécurité

Algorithme Argon 2

Protocole HKDF

Chiffrement AES 256

Algorithme RSA

Forteresse numérique

Une sécurité intransigeante a chaque étape

Une combinaison de technologies de pointe pour une défense
en profondeur contre les cyberattaques.

« Chiffrement AES 256-bit : sécurité de haut niveau pour vos mots de passe et
données sensibles

» Défense renforcée : combinaison d’Argon2, HKDF et RSA pour une protection
renforcée contre les attaques par force brute et autres tentatives d’intrusions

» Anti-phishing actif : prévention intelligente de I'auto-remplissage sur les sites
frauduleux, alertant les utilisateurs des tentatives de phishing
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« Acces

Un mot de passe, deux facteurs, zéro souci

Une authentification fortifi€e pour une gestion des acces centralisée et sécurisée

£ MAILINBLACK

Création de votre mot de passe maitre

&=
=g

Création de votre mot de passe maitre

© Cemot de passe est parfait !

Jeanne LAROCHE ' JD

Un seul mot de passe d retenir
Gardez seulement le mot de passe
maitre en mémoire pour un acces
sécurisé a tous vos comptes

2FA pour une double sécurité
Authentification a deux facteurs pour une
couche supplémentaire de protection
contre les accés non autorisés
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Entrez le code regu par email

Pour vérifier votre identité, Mailinblack vous a envoyé un
code & usage unique par email a : clessssss, on@gmail.com

Vous Wavez pas reu le code ? Renvoyer un code par email

Politique « zero-knowledge »
Aucune donnée stockée en
clair ou accessible par
Mailinblack



e Transition

Facilitez la transition vers Sikker

Un départ fulgurant vers la maitrise de tous vos mots de passe

£ MAILINBLACK Jeanne LAROCHE | JL

a My Sikker
O - ©6 CIEmmD

® Accueil { Q_ Rechercher

Onboarding rapide

Processus d'intégration accéléré avec des tutoriels efficaces

@ Salesforce Q) pour une prise en main immédiate

£ Coffres-forts

Adobe

@ P % team@aceo.com Nom d’utilisateur O
aramétres
jlaroche@aceo.com

Salesforce
[s]

jlaroche@aceo.com ot de passe o
- o - © Importation CSV
Notion © Fort - . . .
B jandeesceocom e du site web o Transférez facilement vos mots de passe existants dans Sikker
-/ /www.salestorce.com, r_‘ &
o e s en via un import CSV pratique et rapide
jlaroche@aceo.com Coffre
(£ Professionnel
s Télécharger l'extension Interche épurée
R —— & MalLNBLACK X Un design clair et intuitif pour une navigation sans effort et une
& Verrouiller Nouvel identiﬁant détecté experience UtiIiSOteur Optimqle

ﬂ Un nouvel identifiant a été détecté.

Q é . . N
RLAREIE AT Souhaitez-vous l'ajouter a votre coffre-fort ?

Nom de ’élément

@ Aide (
| |

’ Capture automatique

‘ @ Professionnel v . . e . .
Enregistrez vos nouveaux identifiants automatiquement au fil de

Définir un coffre par défaut [/

Jamais pour ce site Ajouter lidentifiant

I'eau, simplifiant I'utilisation et la mise & jour de vos identifiants
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x +

C & https://

:: Apps Salesforce

& maze

compte gratuit.

Pas de carte de crédit nécessaire.

Email de travail *

Mot de passe *

maze.com/

Commencez dés aujourd'hui avec votre

Je veux recevoir des mises & jour sur Maze

12°1bntasv7s ()
Créer mon compte gratuit © Cemot de passe est parfait ! . @

ou

Simplifiez votre vie numeérique

Une expérience utilisateur fluidifiée pour une gestion optimale des mots de passe

[ S'inscrire avec Google

Extension de navigateur
Accédez facilement a vos
mots de passe et gérez-
les directement depuis
votre navigateur

@ Tous les coffres A4
e N\
( Q Rechercher dans tous les coffres
/
i p N\ %
/ a Mailinblack
jlaroche@aceo.com 2 2
Yy j @ & L U
y \A .\ 22 Salesforce team
i ’ S team@aceo.com 2 L 0
i
a Figma
. L jlaroche@aceo.com 2 L O
S ©3
(<] @ Hoiuscles (450 a Adobe
Suggestion de mot de passe x ::::::w ‘‘‘‘‘ ) nbonnecompagnie. 6 jlarOChe@aceo'com g p |—_;7|
GREENPEACE”  logitech % Youtube
= options > 0 - jlaroche@outlook.fr 2 P OO
(o coreer) (D braze snmsune F .
] 0 Netflix
® = jlaroche@outlook.fr 2

HQmEeamoan

Générateur de mots de

passe forts

Un outil pour créer
instantanément des mots de
passe robustes et sécurisés

Auto-remplissage Organisation par catégories

Remplissage automatique de Triez et organisez vos mots de
vos identifiants pour une passe par catégories
connexion rapide et sécurisée professionnels et personnels

sur vos sites préférés pour une gestion simplifiée
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 Partage

Collaboration facilitée et renforcée

Travaillez ensemble en toute sécurité

£ MAILINBLACK
a My Sikker

@ Accueil
£ Identifiants
2 Gestion d’accés

@ Paramétres

&y Télécharger lextension

s Téléchargy
£ MAILINBLACK

S8 Verromllera My Sikker

@
Q@ Onvous é

® Aide

Gestion d’accés des membres des coffres-forts partagés

Q_ Rechercher un coffre partagé

Coffres-fort partagés (5) Demandes d'accés (2)

Nom du coffre S Statut du coffre-fort S
Produit Actif

cc Actif

ACEO Team X Enattente

Commerce Z Enattente

Lab Z Enattente
Comptabilité Actif

Leadgen Z Enattente

Afficher |20 </ groupes par page.

Partage de lidentifiant
Configuration L de partage

Identifiant & partager

Saestorce
o jlaroche@aceo.com

Durée de validité du lien

Paramétre de relecture ©

@ pestrucion automatique

Mot de passe

LAROCHE (L. i

M

Jeanne LAROCHE ' JL

Nombre d’utilisateurs <

Coffres-forts partagés
Créez et gérez des espaces dédiés pour un partage sécurisé de
mots de passe entre équipes

@ 066 06 6 6 6 6

Contréle d'accés
Attribuez des droits d'accés spécifiques pour chaque
collaborateur ou groupe, renforcant la sécurité et la collaboration

Partage sécurisé
Echangez des identifiants de maniére sGre a travers des canaux
chiffrés, évitant les risques associés au partage informel
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 Dashboard

Tableau de bord de gestion

Une analyse complete de la sécurité pour une surveillance dynamique

£ MAILINBLACK
B v siceer

@ Accueil
£ Coffres-forts

@ Paramétres

o Télécharger lextension

o Télécharger l'app mobile

& Verrouiller
Q Onvous écoute

® Aide

Surveillance compleéete

Bonjour Jeanne

Jeanne LAROCHE ' JL

v \
53%

de mots de passe vulnérables

Statistiques
Total des identifiants
73 1 o%
& 30 @ 30 # 13
@ ATTENTION ! Certains mots de passe présentent des vulnéra

informations sensibles.

Détail des mots de passe vulnérables

[ Compromis 5 1w
Réutilisés 6 st
Faibles 18 1 2%
Moyen 5 o%

és. Renforcez 1t leur sécurité pour garantir une protection optimale de vos

Tous Personnels Professionnels Partagés

Détail des mots de passe compromis de | ble des coffres-forts.

Nous avons identifié la présence de mots de passe compromis. Ceci constitue une menace pour la
sécurité globale de votre entreprise. Les mots de passe compromis peuvent servir de porte d'entrée
pour des acteurs i ainsila ialité de nos i ions sensibles.

Nous vous invitons a mettre a jour rapidement I'ensemble de vos identifiants compromis.

> Comment modifier mes mots de passe ?

Nom de lidentifiant S
Salesforce

Netflix

Doctolib

Disposez d'un apergu global sur la santé globale

Systéme d’alertes intelligent

Recevez des notifications sur les mots de

@ Alerte!Ce mot de passe est
compromis.

Nom

Nom d’utilisateur
jlaroche@aceo.com

Mot de passe /\

\/ @ Compromis

URL
https://app.maili...

Mailinblack a < Retour

(@® Protégez votre compte en
choisissant un mot de passe
plus complexe.

Nom
Mailinblack

Nom d’utilisateur
jlaroche@aceo.com

o

Mot de passe /\

A Faible

URL 2 0
https://app.maili... K

Actions de remédiation

Bénéficiez de conseils et de solutions

de la sécurité des mots de passe et des passe compromis, réutilisés, faibles ou pour remédier rapidement aux

indicateurs clés pour une gestion efficace moyens pour une action préventive problémes de sécurité détectés
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e Mobile
Sécurité mobile et acces continu

Gardez vos mots de passe a portée de main, ou que vVous soyez

’ ‘ Accés facile

L'application Sikker assure un acces sécurisé d vos mots de

passe depuis nimporte quel appareil mobile

Fonctionnalité hors ligne
Accédez d vos mots de passe méme sans connexion Internet,
garantissant une disponibilité constante

MAILINBLACK Synchronisation transparente
Vos données sont synchronisées en temps réel entre vos
‘ appareils, assurant une mise @ jour et un acces immédiat

Sécurité en déplacement
La méme protection robuste de Sikker vous accompagne
‘ sur votre mobile, pour une tranquillité d'esprit totale
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Une équipe qui vous
accompagne tout au long
de votre parcours

Nos programmes vous permettent
de maximiser la sécurité et la
satisfaction de vos collaborateurs

Notre service client est disponible du
lundi au vendredi de 8h ¢ 18h:

Chat @ Téléphone @

- 250 licences

Mise a disposition de plusieurs aides :
+ Onboarding et pack accompagnement : tutoriel in-app
- Equipe a votre disposition

+ 250 licences

Suivi personnalisé par un Customer Success Manager (CSM) dédié :
« Analyse de votre taux de vulnérabilité
« Conseils & préconisations adaptés & votre organisation
- Equipe a votre disposition
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i MAILINBLACK

Contactez-nous

contact@mailinblack.com

C K

+33(0)4 88 60 07 80

AN
€«

www.mailinblack.com
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