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Comment les hackeurs pénètrent-ils 
vos défenses informatiques ?

Maitrisez le cyber-risque humain avec 
notre offre de cybersécurité complète

des cyberattaques passent 
par l’email

90%
des infections par 
ransomware sont dues à des 
mots de passe compromis

30%
attaques réussies impliquent 
une erreur humaine

9/10

 Incitation au clic sur 
des liens malveillants

 Invitation au 
téléchargement de 
pièces jointes infectées

Emails

circle-xmark

circle-xmark

 Exploitation de mots 
de passe faibles

 Utilisation 
d'identifiants et mots 
de passe compromis

Mots de passe

circle-xmark

circle-xmark

 Capitalisation sur le 
manque de 
connaissances cyber

 Manipulation via les 
biais cognitifs

Collaborateurs

circle-xmark

circle-xmark

Protection 

de messageries Gestion des mots 

de passe

Formation à la 
cybersécurité

Sensibilisation 

des collaborateurs

U-Cyber 360°



Installation ON PREMISE

100% compatible avec votre hébergeur de messagerie

Respect de votre politique d’hébergement

100 % adaptée à votre infrastructure


Installation simplifiée

Activation CLOUD
Datacenter sécurisé en France (RGPD)


Supervision 24/7 & redondance des serveurs

Aucune installation requise

La solution de protection des 
messageries professionnelles contre 

les cyberattaques

envelope Protect
ADVANCED

home Accueil

envelope Emails

users Expéditeurs

User Utilisateurs

list Groupe d’utilisateurs

chart-column Statistiques

pen Modèles d'authentification

gear Paramètres chevron-down

home Aide

Bonjour Théo Exporter les statistiques caret-down

Tableau de bord calendar 01-07-2024 - 01-12-2024 chevron-down

Emails traités par Protect circle-info

992
Emails en quarantaine circle-info

288 arrow-up 22%

Emails valides circle-info

704 arrow-down 15%

Votre entreprise est encore vulnérable !

user-shield Utilisateurs protégés circle-info 20/100 utilisateurs

Déclarer d’autres utilisateurs

Répartition de la quarantaine Semaine Mois Année

En attente Infectés Spams Bannis Newsletters
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Lu Ma Me Je Ve Sa Di

17 mails infectés

Détail des emails sortants

547
emails envoyés

Non remis 11

En attente 63

Remis 473

Voir plus en détail Retraiter

Répartition par utilisateurs

search Rechercher
Gérer les colonnes

Toutes caret-down

Catégories En attente Infectés Spams Bannis Newsletters Spearphishing

square

square

square

Nom caret-downcaret-up

Adrien Fillion

Contact

Emails caret-downcaret-up

afillion@ynovtech.com

contact@aynovtech.com

Menaces interceptées caret-downcaret-up

148

89

Détail de leur quarantaine

TY grid



Productivité maximisée
Grâce à un filtrage anti-spam très 
puissant et à une classification 
automatisée de leurs emails, vos 
collaborateurs gagnent en moyenne 
40 minutes par jour.

40
c’est le temps 

passé à trier nos 
emails par jour

min.

Performance

Technologies 
propriétaires, intelligence 
artificielle et innovations 
sont au cœur de notre 
solution pour une 
messagerie optimisée.

Simplicité

Solution clé en main 
et interface de 
gestion intuitive, 
pour une adoption 
rapide et fluide de la 
cybersécurité.

ROCKETSécurité

Protection continue de 
vos données grâce au 
blocage des spams, 
ransomwares, phishing, 
spearphishing et autres 
malwares.

SHIELD thumbs-up

La solution pour reprendre le contrôle 
de ses emails en toute simplicité

Notre interface de gestion 
personnelle et les rapports quotidiens 
sur les emails stoppés impliquent 
activement vos collaborateurs dans 
la protection de votre organisation.

Autonomie renforcée

ESSENTIAL

Historique Valide Quarantaines
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55% 20%
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Emails traités par Protect

1700
Emails valides

292
Emails en quarantaine

arrow-down 2% arrow-up 8%arrow-down 9%

Mois caret-down

Plus de contrôle

Surveillez et gérez votre 
sécurité avec des alertes en 
temps réel, des bannières de 
contrôle des expéditeurs et 
un suivi détaillé des activités.

magnifying-glass-chart

Plus de puissance

Filtrage renforcé avec analyses 
heuristiques avancées et 
double antivirus pour bloquer 
les menaces sophistiquées.

SHIELD

Plus de flexibilité

Personnalisez vos paramètres 
de sécurité selon vos besoins : 
contrôle granulaire, 
ajustement des règles de 
filtrage et gestion par groupe.

Plus de données

Accédez à des rapports approfondis, 
des analyses comportementales, et 
des informations détaillées pour une 
meilleure visibilité et prise de décision.

database

La solution conçue pour répondre aux 
exigences de sécurité les plus élevées

thumbs-up

ADVANCED

Protection web avancée

Notre solution Secure Link alimentée 
par notre intelligence artificielle offre 
une protection avancée en temps réel 
contre les menaces zero-day et 
garantie une navigation web sécurisée.

SpamEn attente NewsletterBannisInfectéSpearphishing

40K

30K

20K

10K

Jan Fev Mar Avr JuinMai Juil Aoû Sep Oct Nov Déc

Détail de vos emails

Derniers emails reçus

Expéditeur caret-downcaret-up Objet Date caret-downcaret-upcaret-downcaret-up

inbox-in route eye

inbox-in route eye

inbox-in route eye

inbox-in route eye

Derniers domaines autorisés

user-check user-xmark trash-canlemonde.fr

user-check user-xmark trash-canaceo.com

user-check user-xmark trash-canuniversal.io

user-check user-xmark trash-canyahou.com

Domaines

Image de marque améliorée

Notre demande d’authentification renforce 
l’image sécuritaire de votre organisation, et 
la fonctionnalité “Droit à la déconnexion” 
démontre votre engagement envers le 
bien-être de vos collaborateurs.

Une fois cette étape validée, theo@ynovtech.fr 
recevra bien votre email.
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Deux niveaux de protection pour s’adapter à vos besoins

VS ADVANCEDESSENTIAL

Filtrage et sécurité
Analyse anti-virus


Analyse anti-spam


Détection de spearphishing


Protection contre la fraude par virement


Validation DKIM/DMARC


Détection des menaces Zero-day par IA


Analyse des pièces-jointes


Protection des emails sortants


Analyse des liens en temps réel


Demande d’authentification

ADVANCEDESSENTIAL

standard multi-moteurs

avec IA avancée

entrée + sortieentrant

sur dashboardvia filtrage

standard avancée

activable intégrée

active désactivable

Contrôle et alerting
Statistiques détaillées


Suivi des domaines autorisés


Alerting activité anormale


Prévisualisation emails quarantaine


Suivi des activités


Enrichissement SIEM

individuel + groupeindividuel

Autonomie sécurisée de 
l’utilisateur
Bannière d’avertissement utilisateur


Rapport d’emails stoppés


Gestion autonome de la quarantaine

Disponible avec U-Cyber 360° 

La solution complète de Mailinblack pour réduire le cyber-risque humainshield-halved



arrow-left arrow-RIGHT
Emails signalées

Vue

Toutes Manuelles Automatisées

Emails reçus

145
Simulations Cyber Coach signalées

10 arrow-down 8

Liens cliqués

8 arrow-down 23

Utilisateurs hameçonnés

3 0

circle-info

grid

circle-info
piégés par les cyberattaques
24% d’utilisateurs

piégés par les attaques clé

USB.

1% d’utilisateurs

piégés par les attaques QR 
Code

3% d’utilisateurs

caret-right

Cyberculture de votre entreprise

10%

circle-info

Vulnérabilité de votre entreprise

circle-info

caret-right

home

chevron-down

chevron-down

chevron-down

chevron-down

question-circle Aide

circle-info

circle-info

circle-info

circle-info



2
1
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ER

YL
TD

1. ER
Estelle Roche
Simulations signalées : 11

2. TD
Thomas Dupond
Simulations signalées : 9

3. YL
Yann Leroux
Simulations signalées : 8

4. ML
Marie Loyeux
Simulations signalées : 6

5. PR
Paul Remont
Simulations signalées : 5arrow-RIGHTarrow-left

 Idéal 
45%  ont signalé l’email sans se faire piéger

5% n’ont jamais ouvert l’email

26% ont ouvert l’email mais ne l’ont pas signalé

24% ont été piégés et n’ont pas signalé l’email 

 Neutre

 Pas idéal 

 Risqué

Manuelles Automatisées 

Simulations reçues

89 123

arrow-down 11 arrow-up 3

arrow-up 23 arrow-up 19

arrow-up 5 arrow-down 9

arrow-down 2 0

Simulations Cyber Coach signalées

32 43

Liens cliqués

14 18

Utilisateurs hameçonnés

2 10

Optimisez la sécurité de votre organisation en combinant Cyber Coach avec 
Cyber Academy, notre plateforme de formation à la cybersécurité
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RGPD
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La plateforme de formation des 
collaborateurs à la cybersécurité

Programme d'apprentissage conçu par des experts cyber

Micro-learning

Optimisez la formation de 
vos collaborateurs avec 
des modules de 
formation adaptés à leur 
rythme d'apprentissage 
pour une maîtrise durable 
des fondamentaux de la 
cybersécurité.

Sur mesure

Elevez le niveau de 
cyberculture de vos 
collaborateurs et développez 
leurs compétences tout en 
garantissant la sécurité de 
votre organisation grâce à 
nos formations sur mesure.

Gamifié

Plongez vos 
collaborateurs dans 
une expérience 
d'apprentissage 
ludique et engageante 
grâce à nos contenus 
gamifiés et interactifs.

TYThéo YnovTech

Sécurité et protection des appareils mobiles

2/2 chapitres terminés | Félicitations, vous avez terminé ce module ! 

Sécurité des réseaux sociaux

0/2 chapitre terminé | Mettons-nous en mouvement

Juridique et conformité - RGPD

2/2 chapitres terminés | Félicitations, vous avez terminé ce module ! 

Sécurité des objets connectés

0/2 chapitre terminé | Tout grand voyage commence par un premier pas

Gestion des incidents de cybersécurité

1/2 chapitre terminé | Poursuivez votre découverte

Nomadisme, télétravail, navigation et sécurité

2/4 chapitres terminés | Plus que 2 chapîtres à faire, tenez bon ! 

Les pièges de la messagerie

0/2 chapitre terminé | Ce nouveau module va vous éblouir.  

Mes modules

home Aide

home Accueil

list Mes formations

gear Paramètres

chevron-right

Nomadisme, télétravail, navigation et sécurité
À distance, je mets de la distance

Chapitres 4 chapitres - 48 minutes

circle

circle

1
Tu as du réseau ?
Je navigue de manière sécurisée sur internet, 
peu importe où je suis.de success

rotate-right

2 Surfer sur la bonne vague
Surfer sur la bonne vague

rotate-right

3
Il vous reste 2 vies (une pro et une perso)
Votre adresse e-mail pro ne vous appartient 
pas.

rotate-right

4
Identité numérique : savez-vous 

vraiment qui vous êtes ?

circle



Maximisez l’engagement de vos équipes 

Et assurez la progression de vos collaborateurs

Progression des modules

Souriez, vous êtes piégé !

Tour de passe-passe avec vos mots de passe

Ne laissez pas entrer le loup dans la bergerie

A distance, je mets de la distance

Range ton bureau !

Grâce à une interface statistiques complète et intuitive

Contenus captivants

Développez l'intérêt de vos collaborateurs 
grâce à une variété de contenus 
captivants qui couvrent à la fois des 
thèmes professionnels et personnels, 
disponibles sous format texte et vidéos.

Garantissez le succès de la 
formation de vos 
collaborateurs grâce à nos 
emails de relance automatique 
les incitant à poursuivre leur 
formation pour renforcer leurs 
compétences cyber.

Formation active
On ne vous oublie pas

Bonjour Théo 

Cela fait quelques temps que nous ne vous 

avons pas vu sur l’application My Academy... 
Prenez 5 minutes et découvrez les nouveaux 
chapîtres qui vous attendent !

Aller sur My Academy

download Télécharger le rapport de progression

Récompensez vos collaborateurs grâce à 
des badges de succès et des messages de 
félicitations.

Valorisation de leurs efforts

Gestion du mot de passe

1/3 chapitre terminé

Plus que 2 chapitres à faire, tenez bon ! 

Multi-plateforme
Offrez à vos collaborateurs une plus 
grande liberté et flexibilité dans leur 
apprentissage (disponible sur 
mobile, ordinateur et tablette).

Annuel Mensuel Hebdo
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Activité de mes collaborateurs

Avr. Mai Jui. Jui. Aou. Sep. Oct. Nov. Dec.

+ de 50 chapitrescheck-circle

Optimisez la sécurité de votre organisation en combinant Cyber Academy 
avec Cyber Coach, notre solution de sensibilisation et d’entrainement des 

collaborateurs face aux cyberattaques
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Cybersécurité 



Le coffre-fort numérique qui sécurise 
l'ensemble de vos mots de passe

Sikker

Sécurisez

Grace à un chiffrement 
de pointe de vos mots 
de passe et 
informations sensibles, 
nous garantissons la 
protection de vos 
données confidentielles

Partagez

Avec les coffres-forts 
partagés et l'envoi 
d'identifiants chiffrés 
par lien sécurisé, 
assurez une 
collaboration en toute 
sérénité au sein de 
votre organisation.

Organisez

Vie privée et 
professionnelle, tous vos 
mots de passe sont 
centralisés, organisés 
par catégories et 
personnalisables, pour 
une gestion simplifiée et 
adaptée à vos besoins.

lock share table-columns

JB Adobe

Nom d’utilisateur
team@ynovtech.com

Mot de passe
**************************************

Fort

Code TOTP
circlespinner-third12 789 123
Lien du site web
https://www.adobe.com/

Coffre
Partagé : Produit

Tags
design outils graphiques marketing compte partagé

Description
Identifiant d'accès au compte Adobe Creative Cloud dédié à la conception 
graphique. Inclut les logiciels Photoshop, Illustrator et InDesign pour les 
projets design et marketing.

Voir plus

TY grid

Ajouter un identifiant

A

JB Adobe
team@ynovtech.com

JB Apple
theo@icloud.com

JB Asana
theo@asana.com

H

JB Hubspot
marketing@hubspot.com

N

JB Notion
theo@aceo.com

S

JB Salesforce
theo@aceo.com

JB Slack
theo@slack.com

Y

My Sikker

Accueil

Coffres-forts

Tags

Gestion d’accès

Paramètres

Télécharger l’extension

Télécharger l’app mobile

Verrouiller

On vous écoute

Aide

Tous les coffres

Rechercher dans tous les coffres Recherche avancée

Tout sélectionner



Certification Program (Type 1A)

C'est la garantie d'une protection optimale de vos données sensibles, conforme aux 
standards de sécurité européens les plus stricts.

Gérez vos mots de passe et vos codes 
d’accès à usage unique (TOTP) dans 
un même outil. Profitez d’une 
authentification à deux facteurs 
rapide et centralisée pour renforcer 
simplement la protection de vos 
comptes.

Authentification intégréeFluidité de navigation
Grâce à notre système d'auto-
remplissage et l'accès simplifié 
aux mots de passe via 
l'application mobile ou l'extension 
web, optimisez la navigation en 
ligne de vos collaborateurs tout 
en sécurisant leurs données.

Installation ON PREMISE
Respect de votre politique d’hébergement


100 % adaptée à votre infrastructure

Installation simplifiée

Activation CLOUD
Datacenter sécurisé en France (RGPD)


Supervision 24/7 & redondance des serveurs

Aucune installation requise

Suggestion de mot de passe

Sunisup145*! copy

Options

Critères

Minuscules (abc)

Majuscules (ABC)

Chiffres (123)

Caractères spéciaux (?!*)

Nombre de caractères

11

arrow-rotate-left Utiliser ce mot de passe

Pourquoi choisir Sikker ?

Nouvel identifiant détecté

Un nouvel identifiant a été détecté. 
Souhaitez-vous l’ajouter à votre 
coffre-fort ?

Sélectionner un coffre

caret-up
user-lock Personnel

suitcase Professionnel

users Team

users Produit

users Finance

Pas maintenant Ajouter l’identifiant

Notre tableau de bord intuitif permet aux 
administrateurs une gestion optimisée des 
mots de passe grâce à des alertes sur les 
usages de leurs collaborateurs et permet 
de garantir le respect des politiques de 
sécurité pour les coffres-forts partagés.

Gestion simplifiée
Sikker travaille en arrière-plan 
pour surveiller en continu les fuites 
de données et vous informer en 
cas de compromission, vous 
permettant d’agir rapidement 
pour protéger votre vie numérique.

Surveillance active

Centralisez et protégez vos mots de 
passe, notes sensibles, informations 
confidentielles et données bancaires 
dans un coffre fort numérique ultra-
sécurisé, toujours à portée de main.

Protection de vos secrets

warning

Nous avons détecté que 
vous possédez 13 mots 
de passe faibles.

arrow-right Voir plus de détails

Sécurité avancée
Générez instantanément des mots de 
passe forts pour l’ensemble de vos accès 
et bénéficiez d’une défense anti-phishing 
automatique grâce à une détection 
intelligente des sites frauduleux.

Certification


EN 17640
CLR

star

star

star star

star
starstar

starstar

star

star star
Une solution certifiée EN 17640



Bonjour Théo Manager Utilisateur

chevron-right chevron-right chevron-right chevron-rightSikker

Vos statistiques Vos utilisateurs Ressources

circle-exclamation Alerte cyberattaque 
Une vague de cyberattaques est en cours et votre organisation risque d’être impactée.

Prévenir mes employés

Conseils
Votre taux de vulnérabilité est supérieur à la 
moyenne. Pour éviter cela, Mailinblack vous 
propose quelques conseils.  

Voir tout arrow-right

Protect

Sécurisez vos liens

Activer Secure Link arrow-right

close

Cyber Coach

Entrainez vos collaborateurs

Lancer une campagne ciblée arrow-right

close

Cyber Academy

Formez vos collaborateurs

Découvrir les modules arrow-right

close

arrow-right

calendar  13/02/23 - 13/02/24 caret-down Télécharger arrow-down-to-lineenvelope Envoyer par email

Vulnérabilité de votre entreprise

FEB MAR APR MAI JUN JUL AUG SEP OCT NOV DEC JAN FEB

Votre organisation Moyenne de votre secteur

Origine des cyberattaques

Monde Votre organisation

Montant économisé

75k € arrow-up 23%
calendar

Mois le plus critique

Juin
clock

Jour et heure les plus critiques

Vendredi à 14h
ban

Cyberattaques déjouées

86 arrow-up 23%

Répartition des emails

213

Valides

Spearphishing

Bannis 11 %

Spams 25 %

20 %Infectés

12 %

32 %

Emails signalés

87
Simulations

Faux positifs 9 %

26 %Vraies attaques

65 %

India

Limitez vos risques grâce à notre 
cockpit de pilotage

arrow-right




