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L'offre de cybersécurité
la plus complete
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20™ 22 000 96%
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Comment les hackeurs pénétrent-ils
vos défenses informatiques ?

Emails Mots de passe Collaborateurs
% Incitation au clic sur % Exploitation de mots % Capitalisation sur le
des liens malveillants de passe faibles mangue de
e N connaissances cyber
% Invitation au % Utilisation
téléchargement de didentifiants et mots ¥ Manipulation via les
pieces jointes infectées de passe compromis biais cognitifs
o o
90* 30% 9/10
des cyberattaques passent des infections par attaques réussies impliquent

par I'email ransomware sont dues a des une erreur humaine
mots de passe compromis

Maitrisez le cyber-risque humain avec
notre offre de cybersécurité compléte

Protection
de messageries

Gestion des mots
O de passe

U-Cyber 360°

BY MAILINBLACK

Sensibilisation

des collaborateurs . N
Formation a la

cybersécurité



m Développé & hébergé en France

Protect
BY MAILINBLACK

La solution de protection des
messageries professionnelles contre
les cyberattaques

£ MAILINBLACK Théo YnovTech  T¥
Protect .
Bonjour Théo
Accueil ) .
@ Tableau de bord 0 o >§< Votre entreprise est encore vulnérable !
& Emails 20 Utilisateurs protégés @ 20/100 utilisateurs

3 Expéditeurs ; »
Déclarer d’autres utilisateurs

& Utilisateurs
Répartition de la quarantaine

i= Groupe d'utilisateurs
Enattente @ Infectés ~ Spams 1+ Bannis

lud Statistiques m

2 Modeles d'authentification

@ Paramétres v

Voir plus en détail

Répartition par utilisateurs

Gérer les colonnes.
Q Rechercher

Catégories ¥ En Infectés - Spams

0 Nom 5 Menaces interceptées S Détail de leur quarantaine

@ Aide

100% compatible avec votre hébergeur de messagerie

& Microsoft 365 Exchange
Activation CLOUD Installation ON PREMISE
Datacenter sécurisé en France (RGPD) Respect de votre politique d’'hébergement
Supervision 24/7 & redondance des serveurs 100 % adaptée a votre infrastructure

Aucune installation requise Installation simplifiée




ESSENTIAL

La solution pour reprendre le controle
de ses emails en toute simplicité

Sécurité

Protection continue de
vos données grace au
blocage des spams,
ransomwares, phishing,
spearphishing et autres
malwares.

. Emails traités par Protect
1992 2%

Répartition

75%

55% 20%

Performance

Technologies
propriétaires, intelligence
artificielle et innovations
sont au coeur de notre
solution pour une
messagerie optimisée.

. Emails en quarantaine
292 v oo%

Historique

i I ‘ ‘ ‘
10K
Jan Feb

@ Valide

Api

o _eo. 2

Simplicité

Solution clé en main
et interface de
gestion intuitive,
pour une adoption
rapide et fluide de la
cybersécurité.

Emails valides

1700 o

® Quarantaines

May Jun Jul

v Autonomie renforcée

Notre interface de gestion
personnelle et les rapports quotidiens
sur les emails stoppés impliquent
activement vos collaborateurs dans
la protection de votre organisation.

4 0 min.

c’est le temps
passé a trier nos
emails par jour

v Productivité maximisée

Grdce a un filtrage anti-spam trés
puissant et a une classification
automatisée de leurs emails, vos
collaborateurs gagnent en moyenne
40 minutes par jour.

ADVANCED

La solution congue pour répondre aux
exigences de sécurité les plus élevées

Plus de puissance

Filtrage renforcé avec analyses

heuristiques avancées et
double antivirus pour bloquer
les menaces sophistiquées.

Plus de contréle

Surveillez et gérez votre
sécurité avec des alertes en
temps réel, des banniéres de
contrdle des expéditeurs et
un suivi détaillé des activités.

Derniers emails recus

Expéditeur S Objet & Date 5

v Image de marque améliorée

Notre demande d’authentification renforce
I'image sécuritaire de votre organisation, et
la fonctionnalité “Droit a la déconnexion”

démontre votre engagement envers le
bien-étre de vos collaborateurs.

Détail de vos emails

@ En attente

a0

30K
20K
10
Jan Fev

@ Spam @ Spearphishing. @ Infecté @ Bannis @ Newsletter

Mar A Mai Juin il Aol sep oct Nov Déc

Derniers domaines autorisés

Domaines

lemonde.fr

aceo.com

universal.io

yahou.com

Plus de flexibilité

Personnalisez vos parameétres
de sécurité selon vos besoins :
contréle granulaire,
ajustement des régles de
filtrage et gestion par groupe.

Plus de données

Accédez a des rapports approfondis,
des analyses comportementales, et
des informations détaillées pour une
meilleure visibilité et prise de décision.

+ Protection web avancée

Notre solution Secure Link alimentée
par notre intelligence artificielle offre
une protection avancée en temps réel
contre les menaces zero-day et
garantie une navigation web sécurisée.



VS moumnce

Deux niveaux de protection pour s’adapter a vos besoins

Fi|trqge et sécurité ESSENTIAL ADVANCED

Analyse anti-virus standard . multi-moteurs

Analyse anti-spam

Détection de spearphishing --avec IA avancée -

Protection contre la fraude par virement

Validation DKIM/DMARC entrant

Détection des menaces Zero-day par IA

Analyse des piéces-jointes standard
Protection des emails sortants activable

Analyse des liens en temps réel

Demande d’'authentification active

Contréle et alerting

Statistiques détaillées
Suivi des domaines autorisés —..surdashboard

Alerting activité anormale

Prévisualisation emails quarantaine o

Suivi des activités individuel individuel + groupe

Enrichissement SIEM °

Autonomie sécurisée de
I'utilisateur

Banniére d’avertissement utilisateur

Rapport d’emails stoppés

Gestion autonome de la quarantaine

Disponible avec U-Cyber 360°
La solution compléte de Mailinblack pour réduire le cyber-risque humain




m Développé & hébergé en France

< Cyber Coach

BY MAILINBLACK

La solution frangaise de sensibilisation et
d’entrainement des collaborateurs face
aux cyberattaques

2 malLINBLACK Théo YnovTech (T

Cyber Coach
Bonjour Théo !

@ Accueil

Cyberculture de votre entreprise o Comportement de vos utilisateurs ©

. 24% dutilisateurs
#. Programme automatisé piégés par les cyberattaques

® Simulations manuelles
\4 o it
& Ssensibilisation ~ 1% dutilisateurs q
o, piégés par s attaques clé
10% e

F Paramétres 7
Vulnérabilité de votre entreprise

3% dutilisateurs
N

. Cyberattaque du moment
Statistiques

Paris 2024 &6
@ Aide

Auditez Sensibilisez Engagez
Détectez les Créez des simulations Impliquez vos
comportements & d'attaques ultraréalistes et collaborateurs en leur
risque et ajustez votre offrez & vos collaborateurs permettant de signaler
stratégie en fonction un acces a des contenus de instantanément toute
des vulnérabilités sensibilisation pertinents. menace gréce d notre

réelles de vos
collaborateurs.

bouton d'alerte

[O Personnalisable] [O Automutiséj phishing.

Profitez du catalogue de simulation d'attaques le plus complet du marché

¥ Ransomware % Phishing @ Spearphishing @ Browser in the browser 8 QRcode ®e Clé USB



Réduisez le risque de vulnérabilités humaines
avec Cyber Coach

Nos indicateurs clés vous offrent une visibilité en temps réel des risques
cyber, vous permettant d'adapter la formation de vos collaborateurs et de
renforcer la sécurité de votre organisation

Manuelles Automatisées @ 1déal @
Simulations regues 45% ont signalé 'email sans se faire piéger @ 1 e
> ]
- @ -0
® Neutre
5% n'ont jamais ouvert email 1 @ Estelle Roche
Simulations Cyber Coach signalées 3 Simulations signalées : 11
2 - g8 ® rasidal 2 @ Tomsowems
26% ont ouvert Uemail mais ne lont pas signalé imulations signalces
> _________________J
Liens cliqués . @ PV
# Risqué
14 - 18 24% ont été piégés et wont pas signalé l'email a 0 Marie Loyeux
> ] . Simulations signalées : 6
Utilisateurs hamegonnés
: © @ oo =
Mesurez les risques Analysez les Suivez les progres
comportements

100% compatible avec votre hébergeur de messagerie

& Microsoft 365 Exchange

Datacenter sécurisé en France (RGPD)
Supervision 24/7 & redondance des serveurs
Aucune installation requise

Optimisez la sécurité de votre organisation en combinant Cyber Coach avec
Cyber Academy, notre plateforme de formation & la cybersécurité

>§< MAILINBLACK m

" Lauréat Labellisé
Conformité g Catalogue .
Grand Défi Cybersecurity
RGPD o v Tech.Gouv
Cybersécurité Made In Europe



m Développé & hébergé en France

=

Cyber Academy

BY MAILINBLACK

La plateforme de formation des
collaborateurs a la cybersécurité

£ MAILINBLACK
My Academy <
@ Accueil

= Mes formations

@ Paramétres

Mes modules

Sécurité et protection des appareils mobiles
|

2/2 chapitres terminés |

Sécurité des réseaux sociaux

0/2 chapitre terminé | M ouvement

Juridique et conformité - RGPD
N

2/2 chapitres terminés | Félic

Chapitres

Sécurité des objets connectés

0/2 chapitre terminé | Tout gr

Théo YnovTech ¥

Nomadisme, télétravail, navigation et sécurité
Adistance, je mets de la distance

Tu as du réseau ?

] Je na

Gestion des incidents de cybersécurité
O

1/2 chapitre terminé | Poursu e découverte 2

Nomadisme, télétravail, navigation et sécurité
E——
2/4 chapitres terminés | Plus que 2 chapitres 3 faire, tenez bon !

Surfer sur la bonne vague

I vous reste 2 vies (une pro et une perso)

Les piéges de la messagerie

0/2 chapitre terminé | Ce nouveau module va vous éblouir.

@ Aide

Micro-learning

Optimisez la formation de
vos collaborateurs avec
des modules de
formation adaptés a leur
rythme d'apprentissage
pour une maitrise durable
des fondamentaux de la
cybersécurité.

Identité numérique : savez-vous

Sur mesure

Elevez le niveau de
cyberculture de vos
collaborateurs et développez
leurs compétences tout en
garantissant la sécurité de
votre organisation grdce a
nos formations sur mesure.

Gamifié

Plongez vos
collaborateurs dans
une expérience
d'apprentissage
ludique et engageante
grdce & nos contenus
gamifiés et interactifs.

Programme d'apprentissage congu par des experts cyber



Maximisez 'engagement de vos équipes

Multi-plateforme

Offrez & vos collaborateurs une plus
grande liberté et flexibilité dans leur
apprentissage (disponible sur
mobile, ordinateur et tablette).

Formation active

Garantissez le succes de la
formation de vos
collaborateurs grdce d nos
emails de relance automatique
les incitant & poursuivre leur

Contenus captivants

R

2

Développez lintérét de vos collaborateurs
grace @ une variété de contenus
captivants qui couvrent a la fois des
thémes professionnels et personnels,
disponibles sous format texte et vidéos.

Gestion du mot de passe
> J

1/3 chapitre terminé

Plus que 2 chapitres 2 faire, tenez bon ! i

N\
| @ +de 50 chapitres |

Valorisation de leurs efforts

On ne vous oublie pas &

Récompensez vos collaborateurs grdce &
des badges de succes et des messages de
félicitations.

Bonjour Théo %

Cela fait quelques temps que nous ne vous
avons pas vu sur lapplication My Academy...
Prenez 5 minutes et découvrez les nouveaux
chapitres qui vous attendent !

Aller sur My Academy.

formation pour renforcer leurs
compétences cyber.

Et assurez la progression de vos collaborateurs

Progression des modules Activité de mes collaborateurs.

0\?"
&

avecvos mots de passe g -

© Nelaissez pas entrer e loup dans a bergerie £ a

© Adistance,je metsde adistance

Grdace & une interface statistiques compléte et intuitive

(}l

Optimisez la sécurité de votre organisation en combinant Cyber Academy
avec Cyber Coach, notre solution de sensibilisation et d’entrainement des
collaborateurs face aux cyberattaques

¢

N/g MAILINBLACK B

Labellisé
Cybersecurity
Made In Europe

Lauréat
Grand Défi
Cybersécurité

Conformité
RGPD

Catalogue
Tech.Gouv

e
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Sikker

BY MAILINBLACK

Le coffre-fort numérique qui sécurise
I'ensemble de vos mots de passe

£ MAILINBLACK

E My Sikker

@ Accueil

Q

Tous les coffres

Recherche avancée )

O Tout sélectionner Trier par: 44 ~

£ Coffres-forts

© Tags

2 Gestion d’accés

@ Paramétres

oy Télécharger l'extension

o Télécharger l'app mobile

@ Verrouiller
Q Onvous écoute >
@ Aide
«
Sécurisez

Grace d un chiffrement
de pointe de vos mots
de passe et
informations sensibles,
nous garantissons la
protection de vos

données confidentielles

theo@icloud.com Code TOTP

. 2) 789123
theo@ Lien du site web

https:

Hubspot Coffre

marketing@hubspot.com 2 Partagé : Produit

Tags

design | outils graphiques

Salesforce

theo@aceo.com

Slack
theo@

Partagez

Avec les coffres-forts
partagés et l'envoi
d'identifiants chiffrés
par lien sécurisé,
assurez une
collaboration en toute
sérénité au sein de
votre organisation.

Théo YnovTech  TY

+ Ajouter un identifiant

compte partagé

ve Cloud dédié 4 la conception

strator et InDesign pour les

Organisez

Vie privée et
professionnelle, tous vos
mots de passe sont
centralisés, organisés
par catégories et
personnalisables, pour
une gestion simplifiée et
adaptée a vos besoins.



Pourquoi choisir Sikker ?

Suggestion de mot de passe

Sunisup145°!

¥ Sécurité avancée

Critéres

@ Minuscules (abc)
@ Majuscules (ABC)
passe forts pour 'ensemble

@) Chiffres (123)

@ Caractéres spéciaux (21*)

N
(5)  vtiisercemat depasse

Nouvel identifiant détecté

7 FIUidité de anigation i Un nouvel identifiant a été détecté.

Générez instantanément des mots de

et bénéficiez d’'une défense anti-phishing
IO automatique grace & une détection
intelligente des sites frauduleux.

de vos acces

Souhaitez-vous lajouter & votre

Grdce @ notre systeme d'auto- coffiefort? Gérez vos mots de passe et vos codes
remplissage et l'accés simplifié électionner un coffre - d’accés & usage unique (TOTP) dans
aux mots de passe via Qa Personnel un méme outil. Profitez d'une
I'application mobile ou 'extension @ Professionnel authentification & deux facteurs

web, optimisez la navigation en | i Team \ rapide et centralisée pour renforcer
ligne de vos collaborateurs tout gk Produit J simplement la protection de vos

en sécurisant leurs données. 5 FITETES comptes.

Pas maintenant | Ajouter l'identifiant

v Gestion simplifiée

Notre tableau de bord intuitif permet aux
administrateurs une gestion optimisée des
mots de passe grdice a des alertes sur les
usages de leurs collaborateurs et permet
de garantir le respect des politiques de
sécurité pour les coffres-forts partagés.

v Surveillance active

Sikker travaille en arriére-plan
pour surveiller en continu les fuites
de données et vous informer en
cas de compromission, vous
permettant d'agir rapidement

pour protéger votre vie numérique.

“ Protection de vos secrets

Centralisez et protégez vos mots de
passe, notes sensibles, informations
confidentielles et données bancaires
dans un coffre fort numérique ultra-
sécurisé, toujours & portée de main.

v Authentification intégrée

A

Nous avons détecté que
vous possédez 13 mots
de passe faibles.

-> Voir plus de détails

Certification Program (Type 1A)

* . ege 2
.Y a ¥, Unesolution certifiée EN 17640
Certification
:ENngm * C'est la garantie d'une protection optimale de vos données sensibles, conforme aux
* o x standards de sécurité européens les plus stricts.

Activation CLOUD

Datacenter sécurisé en France (RGPD)

Supetvision 24/7 & redondance des serveurs

Aucune installation requise

Installation ON PREMISE

Respect de votre politique d’hébergement

100 % adaptée a votre infrastructure

Installation simplifiée




Limitez vos risques gréce a notre
cockpit de pilotage

Bonjour Théo

a Protect Cyber Coach

Vos utilisateurs Ressources

. Cyber Academy

tilisate!

n Sikker

. Alerte cyberattaque

Une vague de cyberattaques est en cours et votre organisation risque d’étre impactée.

Prévenir mes employés

Votre taux de vulnérabilité est supérieur a la
propose quelques conseils.

Voir tout

Conseils -
Protect

Activer Secure Link

moyenne. Pour éviter cela, Mailinblack vous ° Sécurisez vos liens

Entrainez vos collaborateurs

Lancer une campagne ciblée

Cyber Academy

Formez vos collaborateurs @)

Découvrir les modules

[ 13/02/23-13/02/24 <

Vulnérabilité de votre entreprise

FEB MAR APR MAl JUN JUL AUG SEP OCT NOV DEC

Votre organisation @ Moyenne de votre secteur

Montant économisé . Mois le plus critique
75k € EED Juin
Répartition des emails
@ Valides
@ Spearphishing
@ Bannis
® Spams

@ Infectés

JAN

32%

12%

11%
25%

20%

FEB

Origine des cyberattaques

@ Monde [ Votre organisation

Jour et heure les plus critiques

Vendredi a 14h

Emails signalés

Envoyer par email

Télécharger ¥

Cyberattaques déjouées

8 =n

@ Simulations
B Faux positifs

B Vraies attaques

9%

26%






